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Herzlich Willkommen

In diesem Handbuch werden Ihnen alle Funktionen der Browseranwendung ausfihrlich
erklart, die ausschlief3lich den Administratoren des Systems zur Verfiigung stehen.

Sollten dennoch Fragen offenbleiben, wenden Sie sich bitte an Ihren IT-Support.

Information fur IT-Administratoren:

Samtliche Kontaktmdglichkeiten finden Sie in den im Angebotsprozess hinterlegten Support-
Vereinbarungen.

Um auf die Administratorfunktionen zugreifen zu kbnnen, melden Sie sich mit lhrem
Administratorkonto zunachst an (Abbildung 1) und wéahlen anschliel3end Uber das
Benutzersymbol im oberen rechten Bildschirmbereich den Punkt ,Administration” (Abbildung
2).
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1. Benutzer verwalten

Mit der Administratorfunktion ,Benutzer verwalten“ kbnnen Sie einen Benutzer anlegen,
bearbeiten, I6schen oder einer Gruppe zuweisen. Ein alternatives Vorgehen zu diesen
Funktionen wird in 2.4 Weitere Gruppenfunktionen beschrieben.

In einer Liste werden Ihnen alle verfligharen Benutzer angezeigt. Systembenutzer kdnnen
zusatzlich uber die Checkbox ,Zeige Systembenutzer angezeigt werden.

uriick zu Business Filemanager
& Benutzer anlegen

Abbildung 3: Benutzer verwalten

Sie kénnen die Benutzer in der Liste nach verschiedenen Eigenschaften sortieren
(Benutzername, Name, E-Malil, Firma, Abteilung, Status), indem Sie auf den Namen der
entsprechenden Eigenschaft klicken (Abbildung 4).

Business Filomana
& Benulzer anlegen

[Jzeige systembenutzer

Abbildung 4: Benutzer sortieren

Ebenso kdnnen Sie die Eintrage nach bestimmten Kriterien filtern, indem Sie auf das Filter-
Symbol der jeweiligen Eigenschaft klicken und lhren Filter bestimmen (Abbildung 5).

5 Business Filemanager — ein Produkt der doubleSlash Net-Business GmbH // kontakt@business-filemanager.de
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[ zeige

A& Benutzer anlegen
——

Abbildung 5: Benutzer filtern

Fir den Filter Status gibt es verschieden Kategorien (Abbildung 6).

Status
(Alle) - " OK
(Alle)
{3 Neu

€2 Zugelassen

&3 Geblockt

i} Abgelaufen

() Noch nicht giltig
€ Inaktiv (=60 Tage)

Abbildung 6: Status filtern

Folgende Bedeutungen haben die Statuswerte:

Benutzer hat sich registriert, ist vom Administrator aber noch nicht freigegeben.

Neu Der User kann sich noch nicht einloggen.
Zugelassen Benutzer ist aktiv.
Benutzer wurde geblockt und kann sich nicht mehr einloggen (z.B. durch
Geblockt mehrfache Eingabe des falschen Passworts oder durch manuelles blockieren
durch den Admin).
Der eingegebene Giiltigkeitszeitraum ist abgelaufen. Der User kann sich nicht
Abgelaufen mehr einloggen.
Noch nicht Der Gliltigkeitszeitraum ist noch nicht erreicht. Der User kann sich nicht einloggen.
gultig
Inaktiv Der User hat sich seit >60 Tagen nicht mehr eingeloggt, kann sein Account aber

weiterhin ohne Einschrankung nutzen.

Tabelle 1: Statuswerte

Business Filemanager — ein Produkt der doubleSlash Net-Business GmbH // kontakt@business-filemanager.de
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1.1. Benutzer bearbeiten

Um einen Benutzer zu bearbeiten, wéhlen Sie diesen zunéchst aus und klicken
anschlief3end auf den Button ,Benutzer bearbeiten® (Abbildung 7) oder driicken Sie beim
entsprechenden Eintrag die rechte Maustaste und wahlen ,Benutzer bearbeiten® (Abbildung
8).

Um mehrere Benutzer gleichzeitig zu bearbeiten, driicken Sie STRG und wahlen dann die
entsprechenden Benutzer aus und wahlen dann ,Benutzer bearbeiten“ (Abbildung 8).

Zuriick zu Business Filemanager doubleSlash Admin =

& Benutzer anlegen # Benutzer bearbeiten 4 Gruppen zuweisen B« Benutzer I6schen

[ Zeige Systembenutzer

Benutzemname 7 MName ’ </ EwMal </ Firma T/ Avteilung T status §7

KONTAKT-BUSINESSFILEMANAGER Business-Filemanager, Kontakt kontaki@business-filemanager.de (v]

Abbildung 7: Benutzer bearbeiten (1)

Zuruck zu Business Filemanager doubleSlash Admin =

& Benuizer anlegen # Benutzer bearbeiten 4 Gruppen zuweisen By Benutzer lschen

[zeige Systembenutzer
Benutzemame 7 Name - 7 EMail

7 Fima 7 Abteilung 7 staws 7

KONTAKT-BUSINESSFILEMANAGER Business-Filemanager, Kontakt kontaki@business-filemanager.de a
Benutzer bearbeiten

Benuizer loschen

Abbildung 8: Benutzer bearbeiten (2)

Im folgenden Fenster haben Sie nun die Moglichkeit, die persdnlichen Angaben zu andern
(Abbildung 9), das Konto fir bestimmte Zeit zu blocken, den Giltigkeitsbereich des Kontos
festzulegen oder Uber LDAP (dieses Feature setzt eine LDAP-Einbindung voraus) zu
authentifizieren (Abbildung 9), sowie einen neuen Kommentar zu verfassen (Abbildung 10).
Zur Einrichtung einer LDAP-Verbindung kontaktieren Sie bitte den Business Filemanager-
Support). Das Ablaufdatum kann fur jeden User individuell festgelegt werden. Nach

7 Business Filemanager — ein Produkt der doubleSlash Net-Business GmbH // kontakt@business-filemanager.de
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Erreichen des Ablaufdatums wird der Account Status auf ,Abgelaufen® gesetzt, sodass der
User sich nicht mehr einloggen kann.

Zuruck zu Business Filemanager Zuruck zu Business Filemanager

€ Zuriick Speichern € Zuriick Speichern

Personliche Angaben | Konto | Kommeniare

Personiiche Angaben | Konto | Kommentare

Vorname * ‘Kunlak‘ Geblockt O

Nachname *  Business-Filemanager qiittig ab 14.01.2020
Benutzername * KONTAKT-BUSINESSFILEMANAGER qiiltig bis 13.01.2022

E-Mail *  kontaki@business-filemanager.de

Authentifizierung iiber LDAP [m}

Telefon

Fax

Adresse 1

Adresse 2

Postleitzahl

ort

Firma

Abteilung

Abbildung 9: Perstnliche Angaben & Kontoeinstellungen andern

Zuruck zu Business Filemanager

€ Zurick Speichern

Personiiche Angaben | Konto | Kommentare

Kommentare 14.01.2020 [DSADMIN] Account wurde erstelitvon Admin, doubleSiash

14.01.2020 [DSADMIN Account wurde zugelassen von Admin, doubleSlash

Heuer Kommentar

Abbildung 10: Benutzerchronik kommentieren
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1.2. Benutzern eine Gruppe zuweisen

Sie kdnnen Benutzer einer oder mehreren Gruppen zuweisen und fir diese bestimmte
Zugriffsrechte definieren.

Man unterscheidet zwischen den drei Obergruppen Administration (Benutzer erhalten
Administratorrechte), AllRightsGroup (Gruppe erhélt vollen Zugriff auf Dateien und Ordner)
und SystemUserGroup (Benutzer erhalten Zugriff auf bestimmte Anwendungen/ Rechte). Um
eine neue Gruppe anzulegen, beachten Sie bitte Abschnitt 2.1 Gruppen anlegen.

Um Benutzern eine Gruppe zuzuweisen, wahlen Sie einen oder mehrere Benutzer (Strg
gedrickt halten und entsprechende Benutzer auswahlen) aus und klicken auf den Button
,Gruppen zuweisen“ (Abbildung 11). AnschlieRend setzen Sie bei den jeweiligen Gruppen
ein Hakchen und speichern Ihre Auswahl tiber den ,Ubermehmen“-Button (Abbildung 12).
Hinweis: Gruppen kénnen nur von Personen zugewiesen werden, welche mindestens die
Rolle Subadministrator besitzen.

Zuruck zu Business Filemanager

& Benutzer anlegen # Benutzer bearbeiten 48 Gruppen zuweisen T Benutzer I6schen

[zeige Systembenutzer

Benuizemame </ Mame ° 7 EMail </ Fima

KONTAKT-BUSINESSFILEMANAGER Business-Filemanager, Kontakt kontaki@business-flemanager.de

Abbildung 11: Gruppe zuweisen (1)

Zuriick zu Business Filemanager

€ Zuruck + Ubernehmen

MName

v % miUsers

¥ 3 Administration

1 _ Administratoren
[} % Subadministratoren
[} % Superadministratoren
[} > _ BusinessFilemanager
[ v &3 systemusergruppen
7% AlIRightsGroup
[} _ ApplicationSettings
7 Support

[} 1% systemUserGroup
[} _ TaskManager

Abbildung 12: Gruppe zuweisen (2)
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1.3. Benutzer [6schen

Um einen Benutzer zu lI6schen, wahlen Sie diesen aus (Strg gedriickt halten, um mehrere
auszuwahlen) und klicken auf den Button ,,Benutzer |I6schen® (Abbildung 14). Alternativ
drucken Sie die rechte Maustaste und wahlen ,Benutzer I6schen® (Abbildung 13) oder
klicken bei dem jeweiligen Benutzereintrag auf das Léschen-lcon am rechten Bildschirmrand
(Abbildung 15).

Zuriick zu Business Filemanage doubleStash Admin =

& Benutzer anlegen # Benutzer bearbeiten W Gruppen zuweisen B Benutzer oschen

([Ozeige Systembenutzer

Benutzen

KOMTAKT SUSINESSFILEMANAGER Business-Filemanager, Kontaki kantaki@business-fiemanager de

Abbildung 13: Benutzer I6schen tber Rechtsklick

& Benutzer anlegen # Benutzer bearbeiten W Gruppen zuweisen 8. Benutzer 6schen
Oz benutzer

Abbildung 14: Benutzer lI6schen tber Button

& Benutzer anlegen # Benutzer bearbeiten 4 Gruppen zuweisen 8. Benutzer schen

Abbildung 15: Benutzer |6schen tiber Loschen-Icon
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2. Gruppen verwalten

Benutzergruppen erlauben es lhnen, mehreren Benutzern auf einmal bestimmte Rechte zu
vergeben, indem Sie die jeweiligen Benutzer der entsprechenden Gruppe zuweisen. Um lhre
Benutzergruppen zu verwalten, 6ffnen Sie das Menu Uber das Benutzersymbol im oberen
rechten Bildschirmbereich, gehen auf ,Administration” und wahlen ,Gruppen verwalten”.

Alle angelegten Gruppen werden in der Gruppenuibersicht im linken Bildschirmbereich
dargestellt. Im Auslieferungszustand verfiigt das System uber eine initiale Gruppenstruktur
(Abbildung 16). Um nach bestimmten Gruppen zu suchen, kann die daflir vorgesehene
Suchleiste verwendet werden.

[ uousieSiaan Zurick zu Business Filemanager doubleslash Admin €

Firma

Abbildung 16: Ubersicht der Benutzergruppen

Hinweis: Die Gruppe ,Administration®und seine Untergruppen ,Administratoren®,
~Subadministratoren“und ,Superadministratoren” sind feste Systemgruppen, welche nicht
geldscht werden kénnen!

Die Administratorengruppen im Uberblick:

e Superadministratoren haben vollen Zugriff auf das System und sehen die Inhalte
anderer Nutzer.

¢ Administratoren haben Zugang zu der Benutzerverwaltung, den Einstellungen und
dem Wartungsmodus.

e Subadministratoren sind Benutzer, die die Gruppenadministration aufrufen dirfen.

11 Business Filemanager — ein Produkt der doubleSlash Net-Business GmbH // kontakt@business-filemanager.de
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2.1. Gruppen anlegen

Um eine neue Gruppe anzulegen, wahlen Sie zunachst die Gbergeordnete Gruppe aus und
klicken anschlie3end auf den Button ,Anlegen” (Abbildung 17) oder driicken die rechte
Maustaste und wahlen ,Gruppe anlegen® (Abbildung 18). Wir empfehlen neue Gruppen
immer unter der Gruppe ,Business Filemanager* anzulegen.

Zuriick zu Business Filemanager

& Anlegen # Bearbeiten T, LOSChen & Neuen Benutzer anlegen & Benutzer hinzufugen

[ zeige Systembenutzer

Nam_e Benutzemame / Name ./ Firma

¥ {3 Administration
% Administratoren

% Subadministratoren

% Superadministratoren

» {3 BusinessFilemanager

¥ 83 systemusergruppen
13 AlRightsGroup

_' ApplicationSettings

% Support

3% SystemUserGroup

% TaskManager

Abbildung 17: Gruppen anlegen uber Button

Zuruck zu Business Filemanager

& Anlegen # Bearbeiten e Loschen & Neuen Benufzer anlegen & Benutzer hinzufuigen

[Jzeige Systembenutzer

Nan’!e Benutzername Name ' Firma
| .

- Gruppe anlegen
¥ 4% Administr o S

5 Gruppe bearbeiten
Admin we
5, subad  OTuppeloschen
% Superadministratoren

» 4% BusinessFilemanager

v _ Systemusergruppen
% AllRightsGroup

% ApplicationSettings
% Support

L% SystemUserGroup

% TaskManager

Abbildung 18: Gruppen anlegen lber Rechtsklick

Im folgenden Fenster unter dem Reiter ,Eigenschaften” (Abbildung 19) vergeben Sie den
Gruppennamen und kénnen eine Beschreibung dieser Gruppe hinzufligen, welche dann als
Tooltip angezeigt wird. Ebenso kénnen Sie die Subadministratoren dieser Gruppe festlegen.
Diese erhalten jedoch erst dann die Gruppenberechtigung, wenn sie der Gruppe
~Subadministratoren” unterhalb der Administrationsgruppen hinzugeftigt wurden.

12 Business Filemanager — ein Produkt der doubleSlash Net-Business GmbH // kontakt@business-filemanager.de
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Zuruck zu Business Filemanager

€ Zuriick B Speichemn

Eigenschaften | Rollen
Name *  Support

Beschreibung DE
EN

Elterngruppe fiir alle Supportuser.

Subadministratoren
Name

Admin, doubleSlash

Abbildung 19: Gruppeneigenschaften bestimmen

Unter dem Reiter ,Rollen” (Abbildung 20) kénnen Sie der Gruppe verschiedene Rollen
zuweisen und damit die Rechte dieser Gruppe bestimmen.

 Zuriick Speichern

Rollen

Alle Ralle Zugewiese len
dminisiration] Suadministrator

Abbildung 20: Gruppenrollen zuweisen

Die verschiedenen Rollen und deren Rechte im Uberblick:

Systemadministratoren haben alle Rechte. Sie sind zustandig fur die Einrichtung und
Konfiguration des Systems fiir den Betrieb. Ihnen unterliegt die vollstandige technische
Administration mit anspruchsvollen Expertendialogen. Ein Systemadministrator verwaltet
Benutzer, Rollen, Rechte, Gruppen, Stammdaten und Menus. Aul3erdem besitzt er innerhalb
der Anwendungen grundséatzlich Administrationsrechte. Systemadministratoren dirfen:

o Benutzer verwalten

e Gruppen verwalten

e Einstellungen vornehmen
e Wartungsmodus einstellen

13 Business Filemanager — ein Produkt der doubleSlash Net-Business GmbH // kontakt@business-filemanager.de
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o Auf die komplette Ordnerstruktur aller Nutzer zugreifen und diese bearbeiten und
somit auch auf Workspace (Projekte) zugreifen.

Hinweis: Im Falle der Hosting-Methode ,SaaS"* tbernimmt diese Rolle der Dienstleister
(doubleSlash).

Plattformadministratoren vergeben Zugange und schalten Benutzer fir verschiedene
Anwendungen frei. Sie haben eingeschrankten Zugriff und durfen:

Benutzer verwalten

Gruppen verwalten
Einstellungen vornehmen
Wartungsmodus einstellen

Subadministratoren einer Gruppe haben eingeschrankten Zugriff und dirfen:

e Die jeweiligen Gruppen verwalten

AllIRights-User haben vollen Zugriff auf alle Funktionen und Daten und durfen:

e Benutzer verwalten

e Gruppen verwalten

e Einstellungen vornehmen
¢ Wartungsmodus einstellen

AllUsers haben keinen Zugriff auf Administratorfunktionen. Sie reprasentieren den
Standardnutzer und durfen:

o Auf Ihre eigene Ordnerstruktur zugreifen und diese bearbeiten
SystemUser haben eingeschréankten Zugriff und durfen:

o Gruppen verwalten
¢ Einstellungen vornehmen
¢ Wartungsmodus einstellen

14 Business Filemanager — ein Produkt der doubleSlash Net-Business GmbH // kontakt@business-filemanager.de
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2.2. Gruppen bearbeiten

Analog zum Anlegen einer Gruppe kdonnen Sie diese auch bearbeiten. Um eine Gruppe zu
bearbeiten, wahlen Sie die entsprechende Gruppe aus und klicken auf den Button
.Bearbeiten” oder driicken die rechte Mauste und wahlen ,,Gruppe bearbeiten®. Es 6ffnet sich
anschlie3end dasselbe Fenster wie auch beim Anlegen einer Gruppe.

Zuriick zu Business Filemanager

€ Zuriick B Speichern

Eigenschaften | Rollen

Name *  Support

Beschreibung Elterngruppe i alle Supportuser.

EN

Subadministratoren

Name

Admin, doubleSlash

Abbildung 21: Gruppen bearbeiten

15 Business Filemanager — ein Produkt der doubleSlash Net-Business GmbH // kontakt@business-filemanager.de



® doubleSlash
4.® Business Filemanager

2.3. Gruppen loschen

Administratorenhandbuch V 1.12

Um eine Gruppe zu léschen, wahlen Sie zuné&chst die entsprechende Gruppe aus der
Gruppenubersicht aus und klicken anschliel3end auf den Button ,Léschen® (Abbildung 22)
oder driicken die rechte Maustaste (Abbildung 23) und wahlen ,Gruppe I6schen®. Bestatigen

Sie den Loschvorgang im nachfolgenden Pop-Mend.

Achtung: Wenn Sie eine Ubergeordnete Gruppe I6schen werden alle Ihre Untergruppen

ebenfalls geldscht!

ck zu Busines

W Anlegen # Bearbeilen @ Laschen & Neuen Benutzer anlegen

[JZeige Systembenutzer

Benuzemame

Abbildung 22: Gruppe I6schen

Zuruck zu Business Filemanager

 Anlegen # Bearbeiten By Loschen & Neuen Benutzer anlegen

[zeige Systembenutzer

Name
Benutzemame 7 Name
v

m
73 Alusers
¥ 43 Aoministration

% Administratoren

% Subadministratoren

% Superadministratoren

» &3 BusinessFilemanager

v ) systemusergruppen
s I
2R Gruppe anlsgen
ApplicationSettings:
= Gruppe bearbeiten
Support
o Grupps loschen
SystemUserGroup

% TaskManager

<

& Benutzer hinzufigen

Uber Button

& Benutzer hinzufiigen

Abbildung 23: Gruppe I6schen tber Rechtsklick
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2.4. Weitere Gruppenfunktionen

Neben den bereits beschriebenen Gruppenfunktionen, stehen lhnen noch die Funktionen
,Neuen Benutzer anlegen®, ,Benutzer bearbeiten®, ,Benutzer hinzufugen® und ,Benutzer
entfernen® zur Verfigung. Diese Funktionen werden bereits in Kapitel 1 Benutzer verwalten
beschrieben, kdnnen alternativ jedoch hier verwendet werden.

Um einer Gruppe einen Benutzer hinzuzufiigen, wahlen Sie zun&chst die entsprechende
Gruppe aus und klicken anschlieRend auf ,Benutzer hinzufigen (Abbildung 24).
Anschlie3end wéhlen Sie die jeweiligen Benutzer aus (Strg halten, um mehrere
auszuwahlen) und bestatigen Ihre Auswahl mit ,Speichern® (Abbildung 25).

Zuriick zu Business Filemanager

& Anlegen # Bearbeiten . Loschen & Neuen Benutzer anlegen & Benutzer hinzufigen

[zeige Systembenutzer

tame Benuzername Name Fima
v 05 AlUsers
v 03 Administration
0% Administratoren
% Ssubadministratoren
i3 Ssuperadministratoren
» I3 BusinessFilemanager

v 03 Systemusergruppen
% ApplicationSettings

% support
0% systemUserGroup

% TaskManager

Abbildung 24: Benutzer hinzufligen (1)

€ Zuriick B Speichern

KONTAKT-BUSINESSFILEMANAGER Busines s-Flemanager Kontakt

Abbildung 25: Benutzer hinzufiigen (2)
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3. Einstellungen

Dieses Kapitel beschreibt die Administratoreneinstellungen. Offnen Sie dazu das Menu tber
das Benutzersymbol im oberen rechten Bildschirmbereich, wahlen ,Administration“ und
anschlieRend ,Einstellungen. Uber den Button ,Zuriick zu <lhr Anwendungsname>*
gelangen Sie jederzeit wieder zurtick in den Hauptbereich und kénnen so lhre
Veréanderungen verwerfen.

doubleSlash Admin 9

© Information
@ Anmeldeinformationen @ Hilfe
- Zuletzt angemeldet: 03.11.2022 12:58 i 3. Marketplace
O YouTube
99 Impressum
= Verbindungsinformation
Schnellzugriff
© Mein Konto bearbeiten
O Meine Dateien
i K3 Benutzer einladen
[ Projekte [
O Elektronischer Briefkast Benutzer verwalten ## Administration 4
Gruppen verwalten ® Abmelden

Einstellungen

Wartungsmodus

Briefkasten

Abbildung 26: Einstellungen aufrufen
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Allgemeine Konfiguration

Hier kbnnen Sie

e die Anzahl der Tage einstellen, nachdem Dateien aus dem Papierkorb endgiltig

geldscht werden.

e sowie die Berechtigungen einstellen, ob eine E-Mail nach neuer
Berechtigungsvergabe versendet werden soll.

Zuriick zu Business Filemanager

Aligemeine Konfiguration
Benutzer Quota

Einstieg

Emailkonfiguration

Ordner Quota

Plugins

Registrierung / Einladungen
Speicherinformation
Sprachkonfiguration
Suchkonfiguration

Versionen

Papierkorb

Anzahl Tage nach dem Dateien aus dem Papierkorb endgiiltig geléscht werden
30 i
Berechtigungen
Nachrichien per Email versenden, wenn eine neue Berechfigung vergeben wurde.
Akdtiviert

Deaktiviert
®) Checkbox anzeigen, um dem Nutzer die Entscheidung zu Gberlassen

Abbildung 27: Allgemeine Konfiguration

Um Ihre Anderungen zu tibernehmen, klicken Sie auf ,Speichern”,

Hinweis: Sollten Sie das Branding-Plugin erworben haben, so kénnen Sie hier bereits einige
Branding-Einstellungen vornehmen: Anwendungsname, Kundenlogo, Favicon.

19
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3.2. Benutzerguotas

Benutzerquotas erlauben es lhnen, eigenen Speicherplatz zu definieren, welchen Sie Ihren
Benutzern zur Verfigung stellen kdnnen. Um Benutzerquotas zu aktivieren, setzen Sie ein
Hakchen bei ,Quota aktiv”. Ist diese Funktion nicht aktiviert, wird keine Quota gesetzt. Die
Benutzerquota erlaubt es Ihnen Benutzern im Bereich ,Meine Dateien® Speicherplatze
zuzuordnen.

Hinweis: Flr die Zuordnung von Speicherplatzen unter ,Projekte” verwenden Sie bitte das
Ordnerquta-Plugin.

Ordner

Abbildung 28: Benutzerquotas (1)

Um eine Quota zu definieren, wahlen Sie unter ,,Quotas® zunachst einen Namen fir lhre
Quota und im Anschluss jeweils den Speicherplatz, welchen Sie fir diese Quota vergeben
mdchten.

Uigemeine Konfigurason Aligemein

=

Quotas

Ordner

Abbildung 29: Benutzerquotas (2)

Beispiel: Sie vergeben der Quota den Namen ,Grof3“ und weisen dieser den Speicherwert 50
GB zu. Klicken Sie anschlieBend auf ,,Speichern®. Wenn Sie nun einem Benutzer die Quota
,Grof3“ vergeben (ggf. missen Sie vorher aus dem Bereich ,Benutzer Quotas” aus- und
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wieder eintreten, um die Anderungen zu Gbernehmen), weisen Sie diesem also 50 GB
Speicherplatz zu.

Ebenfalls konnen Sie neuen Benutzern Uber eine die Checkbock ,Qutoa aktiv* eine Standard
Quota zuweisen.

21 Business Filemanager — ein Produkt der doubleSlash Net-Business GmbH // kontakt@business-filemanager.de



® doubleSlash o
‘,. Business Fi|emanager Administratorenhandbuch V 1.12

3.3. Einstiegskonfiguration

Hier kdnnen Sie Einstellungen fir die Konfiguration nach Ihrer Anmeldung vornehmen:

Zurick zu Business Filemanager

Allgemeine Konfiguration Allgemein

Benutzer Quota Meine Dateien” beim ersten Login selektieren: (¥

Template-Ordner fir neue Benutzer kopieren: ¢
Einstieg

Benutzer, die den Tempiate-Ordner bearbeiten drfen:
Emailkonfiguration
Nur Gruppen unterhalb der folgenden Gruppe zum Berechtigen und Benachrichtigen zulassen:

Ordner Quota BusinessFilemanager -
Plugins

Registrierung / Einladungen

Spaicherinformation

Sprachkonfiguration

Suchkonfiguration

Versionen

Abbildung 30: Einstiegskonfiguration

e Mdchten Sie neuen Benutzern standardmafig Templates in ,Meine Dateien®
hinterlegen, wahlen Sie ,, Template-Ordner fiir neue Benutzer kopieren®. Die Nutzer
kénnen diese dann léschen, wenn Sie sie nicht benétigen. Fur das Bearbeiten der
Template Inhalte kénnen die jeweiligen Nutzer berechtigt werden.

e Sie kdnnen ausschlie3lich bestimmte Gruppen zum Berechtigen und Benachrichtigen
zulassen, indem Sie aus dem Dropdown-Meni die entsprechende Ubergeordnete
Gruppe auswéhlen. Somit kénnen nur alle dieser untergeordneten Gruppe
Berechtigungen und Benachrichtigungen ausgewahlt werden (siehe dazu 2.2
Gruppen bearbeiten).

e Wenn diese Einstellung nicht verandert wird, kénnen nur Gruppen unter der
Gruppe "BusinessFilemanager" auf Ordner berechtigt werden.
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4. Individuelles Branding

Die optische und funktionale Anpassung im Look & Feel Ihres Unternehmens schafft
Vertrauen und Nutzerakzeptanz. Der Business Filemanager kann geman Ihren ClI-
Anforderungen angepasst werden und flgt sich somit perfekt in Ihre Landschatft ein.

Im Rahmen des Basic-Branding Pakets stellen wir Ihnen das Branding-Plugin sowie
Anleitungsdokumente fir eine selbststandige Anpassung zur Verfiigung. Bei Rickfragen,
stehen wir Ihnen selbstverstandlich zur Verfigung. Weitere Infos zum Basic Branding-Plugin
konnen Sie Kapitel 7.1.1 entnehmen.
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5. Wartungsmodus

Von Zeit zu Zeit entsteht der Bedarf, das System zu warten. Ist dies der Fall, so kbnnen Sie
dafiir den Wartungsmodus verwenden. In dieser Zeit ist das System fur alle anderen
Benutzer (aulRer fur berechtigte Administratoren) nicht zu erreichen.

Um den Wartungsmodus zu aktvieren, 6ffnen Sie das Menu Uber das Benutzersymbol im
oberen rechten Bildschirmbereich, gehen auf ,Administration und wahlen ,Wartungsmodus®.

doubleSlash Admin ©

© Information
@ Anmeldeinformationen @ Hilfe
- Zuletzt angemeldet: 03.11.2022 12:58 i & Marketplace

DO YouTube

99 Impressum

Verbindungsinformation

1

Schnellzugriff

@ Mein Konto bearbeiten
[3 Meine Dateien
. 4 Benutzer einladen
[ Projekte &
[3 Elektronischer Briefkast Benutzer verwalten & Administration 4
Gruppen verwalten ® Abmelden

Einstellungen

Wartungsmodus

Briefkasten

Abbildung 31: Wartungsmodus

Anschlieend kénnen Sie den Wartungsmodus manuell (ab sofort und bis zu einem
bestimmten Zeitpunkt) oder automatisch (ab und bis zu einem bestimmten Zeitpunkt)
aktivieren.

Wartungsmodus konfigurieren

Wartungsmodus O aktiv O automatisch @) inaktiv
Vion 23.03.2020 13:45
Bis 23.03.2020 14:45

Speichern x Abbrechen

Abbildung 32: Wartungsmodus aktivieren
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6. Projektordner anlegen und Berechtigungen anpassen

Mit Kollegen und Geschaftspartnern in einem gemeinsamen Projekt zu arbeiten funktioniert
im ,Business Filemanager” dank spezieller Datenrdume — sogenannter Workspaces — ganz
einfach. Damit lassen sich beispielsweise extra gekennzeichnete Verzeichnisse fir ein
neues Projekt anlegen, auf die ein Team oder Geschaftspartner jederzeit und von Uberall
aus, zugreifen kann.

Um fur den Ordner ,Projekte“ verschiedene Berechtigungen zu vergeben, missen Sie als
Administrator mit der Rolle Superadministrator angemeldet sein. Sie kbnnen tber das
Dashboard auf das ,Berechtigung anpassen®-Icon im Schnellzugriff zugreifen (Abbildung 33).
Weitere Infos zum Berechtigungsvorgang, konnen Sie aus dem Benutzerhandbuch aus
Kapitel 4.1 ,Benutzer/Benutzergruppen berechtigen® entnehmen.

#*  Business Filemanage

22 Dashboard 3 Ordner anlegen
i Drive
] Meine Dateien
—
» Meine Baizn 1 Projekte i
¥ InboxTemp
* lamplate

b Projekie

Abbildung 33: Berechtigungen anpassen

¢*  Business Filemanager

== Dashboard
Verfiigbarer Speicher @ Anmeldeinformationen
& Drive @

20.5 MB belegt - unbegrenzter Speicher i - Zuletzt angemeldet: 23.03.2020 08:17
Zuletzt besuchte Ordner Schnelizugriff
[J Meine Dateien 3 Meine Dateien
£ Projekie 5 Projekte =
B3 Allgemeine Informationen B3 Elektronischer Briefkasten
[J template

[ laura slash@gmx de

Abbildung 34: Berechtigungen iber Dashboard anpassen

Um einen neuen Projektordner als Administrator anzulegen, miissen Sie vorher von einem
Superadministrator die Berechtigung ,Bearbeiten” erhalten haben. Fur die Projektordner,
fur die er berechtigt ist (,Bearbeiten®), kann er Unterordner anlegen, aber keine neuen
Projektordner.

Klicken Sie in der Drive-Ansicht zunachst auf den Ordner ,Projekte“ (dieser muss vorher von
einem Superadministrator freigeschaltet werden) und anschlieend auf ,Ordner anlegen®.
Dem neuen Ordner kénnen Sie nun wie gewohnt Uber den ,Berechtigen“-Button Zugriff flr
andere Nutzer gewadhren (Abbildung 35).

25 Business Filemanager — ein Produkt der doubleSlash Net-Business GmbH // kontakt@business-filemanager.de



26

—® doubleSlash
4.® Business Filemanager

o Bisiness Filemanager

22 Dashboard

C3 tndner anlegen @ Feruntertaden | @

& Drive
& | Projekis
Suchs -
Qrdner O

¥ j Frmaz
) ey
P Femas

+ Maina Rataisn
» mbokTemp
» tomplata ] ermaw

* Frupeate

Favanten

n 62 Link sencen 4 Loschen

Grens

Erstular

Administratorenhandbuch V 1.12

daubieSiash Admin =

o

ndsnungasznim

21032020 2250
21 037050 2750

21032020 2250

Morschau

21032080 2209 Eigenschatien

Hams

Fimaz

Pran

Andztungsdsten

1039030 77750

RascAraltang

Zugrift
Link
s e, cab e st AT B B
PR e p———
Berechligung v

Dowmiaad Berechtizeng

Bearbailen Derschligung

Abbildung 35

: Projektordner freigeben
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7. Plugins

Das Plugin-System erlaubt es lhnen, den Funktionsumfang Ihrer Business Filemanager-
Anwendung durch verschiedene Plugins zu erweitern. Alle aktuell verfigbaren Plugins
kdénnen Sie unter

https://mwww.business-filemanager.de/marketplace/

einsehen und anfragen.
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7.1. Plugin Installation

Um lhre Plugins zu verwalten, 6ffnen Sie den Punkt ,Plugins®im Einstellungen-Bereich. Dort
sehen Sie nun alle installierten bzw. aktivierten Plugins.

Méchten Sie ein Plugin hinzufigen, wahlen Sie ,Plugin installieren (Abbildung 36) und
offnen das entsprechende Plugin (.zip-Datei) aus (Abbildung 37). Nach der Installation eines
Plugins erscheint dieses zunachst unter dem Punkt ,Installiert”. Um es zu aktiveren, wahlen
Sie ,Aktivieren” (Abbildung 38).

Abbildung 36: Plugin installieren (1)

~~~~~~~~~~~~

Abbildung 37: Plugins installieren (2)

Abbildung 38: Plugin aktivieren
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Um ein Plugin zu entfernen, klicken Sie beim jeweiligen Plugin auf ,Deinstallieren®.

Denstaneren

Abbildung 39: Plugin deinstallieren

7.1.1. Individuelles Branding

Im Rahmen der technischen Gegebenheiten kénnen folgende Anpassungen und
Anderungen im Rahmen des Basic-Branding Pakets vorgenommen werden:

e Anderung des Anwendungsnamens von Business Filemanager auf einen von lhnen
gewadhlten

e Anderung der kompletten Farbgebung, von Header, Schriften, Buttons, Selektionen,
uvm.

e Anpassung von Gruf3texten, Login-Nachrichten

e Austausch des Hintergrundbildes auf der Login-Seite

e Austausch des Logos

e Austausch des Fav-Icons

e Footer-Menu im offentlichen Bereich anpassen

Ein erweitertes Branding oder Customizing im grof3eren Umfang ist ebenfalls méglich. Dazu
gehdren z.B. erweiterte Theme-Anpassungen, Whitelabeling der Apps & Clients, E-Mail
Texte und Funktionale Erweiterungen und Anpassungen.

Fragen Sie uns nach den Mdglichkeiten.

7.1.2. Registration Plugin

Das Registration Plugin vereinfacht die Zusammenarbeit unter Mitarbeitern und mit Kunden
bzw. Partnern. Es bietet Benutzern die Moglichkeit, externe Personen zur Verwendung des
Business Filemanager einzuladen.

Das Plugin erméglicht zusatzliche Wege Benutzerkonten zu erstellen:

e Einladen (Siehe Benutzerhandbuch)
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Berechtigen auf einen Ordner: Wird jemand ohne Benutzerkonto auf einen Ordner
berechtigt, kann das System automatisch eine Einladung an diesen Nutzer schicken.
Wird die Einladung angenommen, besitzt der Empfanger einen gultigen Account
samt Berechtigung auf den freigegebenen Ordner.

Berechiigen

Projekte/Firma w
Benutzer oder Gruppe hinzufigen:

Download -

Name Berechtigung

Hinweis: Beachten Sie beim Entfernen einer Berechtigung, dass der Benutzer oder die
Gruppe durch eine Obergeordnete Berechtigung unter Umstanden weiterhin auf den Ordner
berechtigt sein kann.

Machricht an neu hinzugefigte Benuizer und Gruppen senden

Noch keine Benutzer oder Gruppen hinzugefiigt

Machricht eingeben

* Berechtigen % Abbrechen

Abbildung 40: Berechtigen auf einen Ordner

Die Einstellungen fir das Registrieren Plugin befinden sich in den Einstellungen unter
.Registrierung / Einstellungen®. Dieser Einstellungspunkt ist nur vorhanden, sofern das
Registration Plugin installiert ist. Hier kénnen die Funktionen zum Registrieren und Einladen
von Nutzern konfiguriert werden.

Zur Registrierungsfunktionen kénnen Sie folgende Anderungen vornehmen:

30

Registrierungen aktivieren oder deaktivieren. (Abbildung 41)
Die E-Mail-Adresse als Loginnamen verwenden.

Den Gultigkeitszeitraum der Registrierung bestimmen.

Neu registrierte Benutzer automatisch freigeben.

o Aktiviert: Nutzer registriert sich und kann sich sofort anmelden, ohne
Freischaltung durch den Administrator.

o Deaktiviert: Nutzer registriert sich, Administrator erhalt eine E-Mail um den
Nutzer freizuschalten. Bis zur Freischaltung durch den Administrator kann sich
der Nutzer noch nicht anmelden.

Die Prozessanzeige beim Registrierungsvorgang andern.

Die Button-Bezeichnung zum Abschlie3en der Registrierung &ndern.
Benutzer angeben, die Uber eine Registrierung informiert werden sollen.
Benutzer nach der Registrierung bestimmten Gruppen zuordnen.
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Aligemeine Konfiguration Allgemein Login Hintergrundbild

Neue Nutzer zur Registrierung umieiten:
Benutzer Quota 2 <

Neues Bild hochladen

Einstieg .
Login-Gruftext
Emailkonfiguration Dl
Farbkonfiguration Anmelden zum Business Filemanager i
Englisch
Footerkonfiguration i
Login to Business Filemanager i
Loginkonfiguration
Ordner Quota Regis!rieren
Plugins Bezeichnung fiir Loginnamen Link verfagbar
Deutsch
Registrierung / Einladungen e ) Registration.zul i
Speicherinformation Englisch
Usemame i
Sprachkonfiguration Passwort vergessen
Link verfigbar
Suchkonfiguration
Support-Anfrage Loginnachricht PasswordRecovery.zul i
Taskmanager Deutsch 2
beim Business Inbox
verstonen Teilen Sie Dateien und Inhalte einfach und sicher mit Kund
eilen Sie Dateien und Inhalte einfach und sicher mit Kunden,
Kollegen und Bekannten. Link verfugbar.

Abbildung 41: Registrierung aktivieren

Willkommen beim Business
Anmelden zum Business Filemanager I
Teilen Sie Dateien und Inhalte

einfach und sicher mit Kunden,
Kollegen und Bekannten.

Starten Sie noch heute mit dem
sorgenlosen Dateiaustausch!

Registrieren Wir sind fir Sie da.

Ihr Business Filemanager Team @
doubleSlash

4 Zum elektronischen Briefkasten

Abbildung 42: Registrierungsprozess
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Registrierung
1.Benuizerdaten eingeben 2.Starten
Vorname: * Max
Nachname: * Mustermann
Login: * max.mustermann

E-Mail: * max.mustermann@doubleslash.de
Pflichtfelder =

+ Ich habe die Nutzungsbedingungen gelesen und akzeptiert
Sie haben bereits einen Account?
Zur Anmeldung =) Starten

Abbildung 43: Eingabe der persdnlichen Daten

mbl‘s‘m Zuriick zu Business Filemanager Lars Miller €Y
# Benutzer bearbeiten 4 Gruppen zuweisen & Benutzer Ischen
Zeige Systembenutzer

Benutzemame T Name E-Mail Firma Abteilung Status'
(]
doublesiash o
(-]
(-]
IMA)( MUSTERMANN Mustermann, Max max mustermann@doubleslash.de [

Abbildung 44: Neue registrierte Benutzer

Koatguraon Registrierung Einladungen

Zusitzliches JavaScript

st siseren [

O8MO=207P0 UGS bedmGRNIA] peIesan Und sezephed Zusatchas HTL sitweren: [

Abbildung 45: Registrieren Konfigurieren

Zur Einladungsfunktion kénnen Sie folgende Anderungen vornehmen:

¢ Einladungen auf bestimmte Gruppen begrenzen.

e Nur Benutzer aus bestimmten Gruppen zum Einladen von neuen Benutzern
legitimieren.

¢ Die maximale Giiltigkeitsdauer der Einladung bestimmen (in Tagen).
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e Sie kdnnen zudem zusatzlichen JavaScript-Quellcode einfligen, um
Trackingfunktionen fur alle abgeschlossenen Registrierungen einzubinden.

o Wenn Sie zusétzliches HTML aktivieren, kbénnen Sie hier den HTML-Quellcode fir
einen strukturell und gestalterisch benutzerdefinierten Registrierungsprozess
einfigen. Fir weitere Informationen hierzu kontaktieren Sie bitte den Business
Filemanager-Support.

7.1.3. Storage Information Plugin

Das Storage Information Plugin ist nur im Administratorbereich verfugbar und zeigt Ihnen
den aktuellen Speicherverbrauch lhrer Cloud an.

Wahlen Sie dazu den Punkt ,Speicherinformation®innerhalb des Einstellungen-Mends.

7.1.4. Watch Plugin

Mit dieser Plugin-Funktion kdnnen Sie Uberprifen, ob eine Datei heruntergeladen wurde
bzw. innerhalb eines Ordners Dateien hochgeladen wurden. Tritt das entsprechende
Ereignis auf, so werden Sie per E-Mail benachrichtigt.

Weitere Detailinformationen finden Sie im Benutzerhandbuch.

7.1.5. Inbox Plugin / Elektronischer Briefkasten

Diese Plugin-Funktion erlaubt es nicht registrierten Personen Dateien und Ordner an
registrierte Business Filemanager-Nutzer zu senden. Diese werden dann im Ordner
»Elektronischer Briefkasten des Empfangers gespeichert, welchen Sie im Gbergeordneten
Ordner ,Meine Dateien*finden.

Weitere Detailinformationen finden Sie im Benutzerhandbuch.

Die Installation des Inbox Plugins fligt der “Loginkonfiguration“ weitere Einstellungen hinzu.
Um Anderungen vorzunehmen, navigieren Sie tiber das ,Benutzersymbol“ zu
LAdministration® > Einstellungen®. In der ,Loginkonfiguration®finden Sie einen neuen Bereich
Inbox. Ist das Hakchen bei ,Link verfigbar gesetzt®, erscheint in der Anmeldemaske ein
direkter Link ,Zum elektronischen Briefkasten®. Ist diese Funktion deaktiviert, verschwindet
auch der direkte Link. Die Deaktivierung fuhrt jedoch nicht zu einer Deaktivierung des
elektronischen Briefkastens. Die manuelle Eingabe der URL, unter der der elektronische
Briefkasten erreichbar ist, fihrt weiterhin zum elektronischen Briefkasten.
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Aligemein Login Hintergrundbild

N Maue Nuzar2ur Regrstnening umiener
Bertier Quela Neues B nochiaden

Login-Grufitext

Lagn

Logmeonngurston
Bezeichnung fiir Loginnamen

Regieranen
Usemame
Passwort vergessen

Loginnachricht
Sorscheomguratn

Abbildung 46: Einstellungen Inbox

Die URL ist standardmal3ig auf https://<lhre Drive-URL>/Inbox.zul gesetzt. Sie kdnnen die
URL jederzeit andern.

Aligemein Login Hintergrundbild

Newes Bld hochiaden

Login-GruBtext

Bezeichnung fir Loginnamen o
Registrieren

p—]

Reglstraienzul

Passwort vergessen

Loginnachricht nvemgear

PasswardRecovery i

Inbox

snkveregzar B

Inbeszul

Abbildung 47: Inbox.zul
7.1.6. Support Plugin

Diese Funktion ist fur den 1st-Level-Support in Ihrem Unternehmen implementiert worden.
Sie kdnnen flr die User auf dem System einen Ansprechpartner mit entsprechender E-Mail-
Adresse hinterlegen. Dazu finden Sie im linken unteren Bildschirmbereich eine Text-Box, in
welcher Sie |hr Anliegen formulieren und Uber den ,Senden“-Button direkt an den
Ansprechpartner im Unternehmen schicken kénnen. Um die E-Mail-Adresse des
Ansprechpartners einzustellen, navigieren Sie lUber das ,=-Men(i“ zu ,Administration” >

,Einstellungen® > ,Support-Anfrage”.
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TP —

82 Dashboard

@ Verfiig
& Drive 0 Bytes

@ Anmeldsinformationen

Zuletzt besuchte Ordner Schnellzugriff

1 Projekt A

Abbildung 48: Text-Box fur Supportanfragen

7.1.7. User Relation Repository Plugin

Dieses Plugin sorgt dafiir, dass Benutzer und Gruppen sich nicht gegenseitig auf dem
System sehen konnen. Erst wenn mit dem jeweiligen Benutzer oder der Gruppe in
irgendeinem Kontext kommuniziert worden ist (Dateiaustausch, Freigabe erteilt etc.),
erscheint dieser als Vorschlag in der Suche. Das hat den Vorteil, dass Benutzer eines
Systems sich nicht gegenseitig einsehen kénnen, es sei denn eine Verbindung hat bereits
stattgefunden.

Aktiviert man im Reiter ,UserRelations” die Option ,Nutzer in denselben Gruppen kénnen
sich gegenseitig sehen®, werden Vorschlage flr Gruppen bzw. Nutzer aus derselben Gruppe
und Gruppen in denen man selbst Mitglied oder Subadmin ist angezeigt.

UserRelations

Abbildung 49: Aktivierung Anzeige Benutzer aus derselben Gruppe

Beispiel: Link senden (mit dem Nutzer wurde zuvor mindestens einmal tber den Business
Filemanager kommuniziert). Ist das Plugin aktiviert, wird dem eingeloggten Benutzer bei
Eingabe des Empfangernamens/ der Empféanger-E-Mail Adresse auch dieser vorgeschlagen.
(Abbildung 50)
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Ist bisher noch keine Verbindung aufgebaut, wird die eingegebene E-Mail Adresse
entsprechend nicht als Empféanger vorgeschlagen. (Abbildung 51)

Ist das Plugin nicht aktiviert, kdnnen alle Benutzer des Systems in der Vorschlagsliste
erscheinen.

Link senden

Empfénger
Max| |

Mustermann, Max (MAX. MUSTERMANN) |

« doubleSlash_BusinessFilemanager_Produktdatenblatt.pdf

Nachricht

Y

X Avbrechen

Abbildung 50: Verbindung wurde aufgebaut

Link senden

Empfanger

double|

Maria.Musterfrau@doubleslash.de
Anton.Mustermann@doubleslash.de
Johanna.Musterfrau@doubleslash.de
Peter.Mustermann@doubleslash.de
Heinrich.Mustermann@doubleslash.de
Lisa.Musterfrau@doubleslash.de
Admin, Admin (ADMIN)

Support, doubleSlash (DSSUPPORT)

X Avbrechen

Abbildung 51: Plugin nicht aktiv

7.1.8. Reminder Plugin

Mit dem Reminder Plugin kann fur jede Datei eine individuelle Erinnerung gesetzt werden.
Fur jede Erinnerung kann ein Erinnerungszeitpunkt (Datum und Uhrzeit) gewahlt sowie eine
Nachricht verfasst werden. Tritt der Zeitpunkt ein, erhalten Sie eine E-Mail-Benachrichtigung,
die Ihre individuelle Nachricht enthalt. Besonders hilfreich ist dieses Plugin, um rechtzeitig
Uber lhre Termine und Fristen informiert zu werden.

Weitere Detailinformationen finden Sie im Benutzerhandbuch.

7.1.9. Thumbnails Graphics Magick Plugin
Das Plugin generiert Thumbnails fur unterstiitzte Dateiformate. Mit dem Plugin kénnen

Vorschaubilder fur EPS, PNG, JPEG, GIF, PS, PSD, PICT, SVG, TIFF, XCF, XPM, BMP und
PDF angezeigt werden.
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7.1.10. Versionierungs Plugins

Das Version Plugin ermoglicht das Wiederherstellen von urspriinglichen
Bearbeitungsstanden eines Dokumentes bzw. einer Datei. Wird ein Dokument per
SyncClient mit dem Business Filemanager synchronisiert, wird automatisch, sofern das
Version Plugin installiert ist, eine Version dieses Dokumentes erstellt. Wird das
synchronisierte Dokument wieder geédndert und Uberspeichert, erstellt der Business
Filemanager eine neue Version dieser Datei.

Alle Versionen kénnen in der Business Filemanager WebApp angesehen werden. Wenn Sie
einen dlteren Bearbeitungsstand aufrufen mdchten, ohne die aktuelle Version zu
Uberspeichern, kénnen Sie alternativ die dltere Version einfach herunterladen. Die aktuelle
Version wird dadurch nicht durch die altere Version tiberschrieben.

Weitere Detailinformationen finden Sie im Benutzerhandbuch.

Um das Plugin zu aktivieren mussen Sie zusatzlich unter Einstellungen ,Versionen® den
Button ,Aktivieren” betatigen.

Bitte beriicksichtigen Sie ebenfalls, dass das Versionierungs-Plugin zusatzlichen Speicher
bendtigt. Wir empfehlen die Versionsanzahl pro Dokument auf max. 5 Versionen zu
limitieren.

Hinweis: Nach der Aktivierung des Plugins ist ein Neustart des Systems erforderlich.

7.1.11. History Exporter Plugin

Exportieren Sie Protokolldaten von Ordnern und Dateien bequem als Excel-Datei und haben
Sie stets den Uberblick, wer, wann und wie auf die Ressource zugegriffen hat. Die Excel-
Datei gibt Aufschluss Uber den Zeitstempel, den Datei- bzw. Ordnerpfad, den Typ, den
Benutzer, die Aktion sowie weitere Details.

Weitere Detailinformationen finden Sie im Benutzerhandbuch.

7.1.12. Ordnerquota Plugin

Mit dem Ordnerquota Plugin kénnen Sie Uploadgrenzen fur bestimmte Projektordner setzen
und so den Speicher einzelner Ordner oder des gesamten Systems steuern.

Sie haben die Mdglichkeit die Speicherkapazitat Gber alle neu angelegten Projektorder
einzugrenzen (siehe Abbildung 52). Oder Sie kdnnen die Ordner Quota flir bestimmte Pfade
festlegen (siehe Abbildung 53).
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Zuriick zu Business Filemanager

Allgemeine Konfiguration Ordner Quota

i [ i Wi Wi S
Benutzer Quata Quota, die automatisch auf neue Ordner angewandt werden sol

Keine Beschrankung -
Einstieg Keine Beschrankung .
( nwenden, deren Pfad folgendem Muster entspricht (leer fur alle Crdner):
100MB
Emailkonfiguration 18
| 5GB anzeigen, deren Pfad folgendem Muster entspricht (leer fur alle Ordner):
Ordner Quota
10GB
Plugins 2568
100GE

Registrierung / Einladungen
Speicherinformation

Sprachkonfiguration

Abbildung 52: Quota fur alle neuen Ordner setzen

Zuruck zu Business Filemanager

Allgemeine Konfiguration Ordner Quota

i C W Wi 5t
Benutzer Quota Quota, die automatisch auf neue Ordner angewandt werden sol

Keine Beschrankung -

Einstieg
Quota nur automatisch auf Ordner anwenden, deren Pfad folgendem Muster enispricht (leer fiir alle Ordner).

Emailkonfiguration I Projekte / Vertrage

Kontextmentieintrag nur fir Ordner anzeigen, deren Pfad folgendem Muster entspricht {leer fur alle Ordner)
Ordner Quota

Muster

Plugins

Abbildung 53: Quota fiir Pfade festlegen

7.1.13. Office 365 Plugin

Mit dem Office 365 Plugin lassen sich Office-Dateien direkt, ohne vorherigen Download, aus
der Business Filemanager Weboberflache 6ffnen. Die Datei kann dann online bearbeitet und
prasentiert werden. Anderungen werden sofort im Business Filemanager gespeichert, sind
zu jeder Zeit einsehbar und kénnen Uber die Versionsliste wiederhergestellt werden.

Bitte beachten Sie: um dieses Plugin verwenden zu kdnnen, bendétigen Sie Microsoft
Office365-Lizenzen.

7.1.14. Volltext-Suche Plugin

Mit dem Suche Plugin kénnen Sie Workflows verkirzen und dadurch schneller und
effizienter arbeiten. Zudem wird die Usability gesteigert. Die Suche ist sowohl im Web als
auch in den Apps verfligbar.

Um das Plugin zu aktivieren, klicken Sie unter Einstellungen auf ,Suchkonfiguration“ und
danach auf den Button ,Volltextsuche aktivieren®.
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Zuriick zu Business Filemanager

Allgemeine Konfiguration Suchkonfiguration

Benutzer Quota Volltextsuche deaktivieren
Einstieg

Emailkonfiguration

Ordner Quota

Plugins

Reqgistrierung / Einladungen

Speicherinformation

Sprachkonfiguration

Suchkenfiguration

Versionen

Abbildung 54: Volltextsuche aktivieren

Hinweis: wir empfehlen die Aktivierung des Plugins auf3erhalb der Gblichen Nutzung des
Business Filemanagers (z.B. Gber Nacht). Die Indexierung des Systems kann je nach Menge
der Daten einige Stunden in Anspruch nehmen.

7.1.15. Favoriten Plugin

Mit dem Favoriten Plugin kénnen Sie sich lhre relevantesten und meist genutzten
Dokumente als Favoriten markieren, um diese schnell zur Hand zu haben. Sie kdnnen die
Favoriten in der Web Version sowie in den Apps setzen.

¢®  Business Filemanager

=2 Dashboard 3 Ordner anlegen & Herunterladen M Link senden Ty Loschen
& Drive _
& / Projekte / Firma x/ 03 Firma x @ = -
SuChS - ¥ Name N Groke Ersteller Anderungsdatum
Ordner O

M = ‘VT test docx 16.9 MB Admin, doubleSlash 28.10.201913:13

» Meine Dateien Zu Favoriten hinzufigen
b inboxTemp
» template

¥ Projekte

Abbildung 55: Favoriten Plugin

7.1.16. Automatisches Loschen Plugin

Mit dem automatischen Léschen Plugin kénnen Sie verhindern, dass der Bereich ,Projekte”
zur Datenablage wird. AuRerdem kann es dazu beitragen, Ordnung zu halten und den
Speicherbedarf zu reduzieren. Unterliegen die Daten Ldschfristen (z.B. wg. Datenschutz),
kénnen diese Fristen durch das automatische endgultige Loschen leicht gewéhrleistet
werden. Haben Sie besonders schitzenswerte Daten in einem Datenraum, kann die
Haltezeit begrenzt werden, um unnétige Risiken zu minimieren.
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Hinweis: Die Projektrichtlinie ,automatisches Loschen kann nur von dem
Superadministrator oder Projektadministratoren eingerichtet werden.

Sie kdnnen die Projektrichtlinien mit einem Rechtsklick auf den jeweiligen Projektordner
konfigurieren. (Abbildung 56)

& / Projekte
MName Grofke
vi= i
= | Sonstiges Herunterladen
. Berechtigen
| Zeichnungen
] Link senden
Vertrage Lischen

Wiederherstelien
Dokumentationen Quota

Protokoll exportieren 2

Projektrichtlinien

Beobachten 3

Abbildung 56: Projektrichtlinie festlegen

Danach kénnen Sie das automatische Loschen einstellen. Sie haben die Mdglichkeit die
Tage, nachdem die Dateien im Projektordner geléscht werden, festzulegen und das
endgultige Loschen zu aktivieren. Ist dies nicht aktiviert, so landen die Dateien vorerst im
Papierkorb und kénnen wiederhergestellt werden.

Die zentralen Papierkorb-Losch-Einstellungen kénnen Sie, wie in Kapitel 3.1 beschrieben

vornehmen.

Projektrichtlinien

Automatisches Léschen #| sutomatisches Lischen

Das Aktivieren dieser Policy hat zur Folge, dass Dateien
automnatisch nach dem definiertem Zeitpunkt geldscht werden

a0 Tag(e)

Endgiiltig 6schen

® Ubernehmen

® Schlieiten

Abbildung 57: automatisches Léschen
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7.1.17. SFTP-Plugin

Der Secure File Transfer Protocol sorgt fur eine sichere Dateilbertragung Uber einen
vertraulichen Datenstrom. Es ist das Standard-Dateitibertragungsprotokoll fiir die
Verwendung mit dem SSH2 Protokoll.

Des Weiteren dient das SFTP-Protokoll zum allgemeinen Zugang auf das Dateisystem des
FTP-Servers. Das SFTP-Protokoll lauft Gber einen sicheren Kanal, so dass keine Kennworter
oder Dateiinformationen im Klartext tbertragen werden.

Das SFTP-Plugin ist derzeit nur fiir unsere OnPremise-Kunden verfiigbar. Zur Einrichtung
wenden Sie sich bitte an den Support. Konfigurationseintrage fir das Plugin sind im
Betriebshandbuch enthalten.

7.1.18. Only-Office Plugin

Mit dem Only-Office Plugin lassen sich Office-Dateien direkt, ohne vorherigen Download, aus
der Business Filemanager Weboberflache 6ffnen. Die Datei kann online direkt bearbeitet und
prasentiert werden. Anderungen werden sofort im Filemanager gespeichert. Anderungen
sind zu jeder Zeit einsehbar und kdnnen tber die Versionsliste wiederhergestellt werden.

Bitte beachten Sie: um dieses Plugin verwenden zu kdnnen, bendétigen Sie Only-Office-
Lizenzen.

7.1.19. Microsoft Teams Plugin

Mit der MS Teams Integration, schiitzen Sie Ihre Daten vor unberechtigten Zugriffen und
vermeiden die Datenspeicherung auf einem Server auf3erhalb Deutschlands bzw. Europas.
Sie kénnen Dateien via MS Teams anfordern und in Threm Business Filemanager verwalten.
Ebenso kdnnen Sie mit dem MS Teams Plugin Dateien aus dem Business Filemanager
sicher nach Extern versenden. Das ermdglicht Ihnen einen Datenversand ohne Tool-
Wechsel unter Einbehaltung der Datensicherheitsrichtlinien.

7.1.20. User Verification Plugin

Mit dem User Verification Plugin missen sich die von lhnen zugelassenen Nutzer in
regelmaRigen Abstéanden mit einem Link zu ihrer entsprechenden E-Mail-Adresse
verifizieren. Bis zur erfolgreichen Verifizierung werden diese Nutzer vom System blockiert.
Somit kdnnen Sie gewahrleisten, dass externe Nutzer wie Kunden und Lieferanten, sich
regelmaRig verifizieren missen und beim Verlassen des Unternehmens keinen Zugriff mehr
auf die Daten haben. Nach Aktivierung des Plugins kénnen Sie im Reiter “Benutzer
Verifikation” den Zeitraum zwischen den Verifizierungen festlegen und Benutzer mit der E-
mail eines spezifischen Domanenteils davon ausschlieRen. (Abbildung 58)
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Allgemeine Konfiguration Benutzer Verifikation

Benutzer Quota Verifizierung nach Tagen | 30

<>

Benutzer Verifikation

Mail ausschlieen m

Einstieg

Microsoft Entra ID Kanfiguration

Pluging

Registrierung / Einladungen

onfiguratios
Suchkonfiguration

Support-Anfrage

Whitelist

Abbildung 58: Einstellungen User Verification Plugin

\g doubleSIash

L ®
L Busrass Flamanager

Hallo doubleSlash Admin,

Um lhren Account zu verifizieren, bestatigen Sie bitte Ihre E-Mail
Adr indem Sie hier klicken,

Freundliche Grilte
lhr Business Filemanager Team
https://demo1.business-filemanager.de

Unter nachfolgendem Link erhalten Sie Informationen Ober die
Speicherung Ihrer personenbezegenen Daten: Informationsschreiben

Diese E-Mail wurde automatisch generiert. Bitte antworten Sie nicht

darauf.

Abbildung 59: Emailbeispiel User Verification

7.1.21. Datenraum Policy - Verschlisselung

Durch eine Ende-zu-Ende-Verschlisselung konnen Datenraume und enthaltene Daten
verschlisselt werden. Nur autorisierte Benutzer, mit denen der Schlissel geteilt wurde,
kdnnen die Daten entschlisseln.

Damit Datenraum Policies zum Verschlisseln von Dateien festgelegt werden kénnen,
mussen Sie das Plugin zunachst installieren und aktivieren.

42 Business Filemanager — ein Produkt der doubleSlash Net-Business GmbH // kontakt@business-filemanager.de



“® doubleSlash o
©® Business Filemanager Administratorenhandbuch V 1.12

o~

AnschlieRend kénnen Datenraumadministratoren Policies pro Datenraum festlegen, &ndern
und deaktivieren.

Weitere Detailinformationen finden Sie im Benutzerhandbuch.

7.1.22.  Whitelist Plugin

Das Whitelist Plugin bietet Innen die Méglichkeit zu bestimmen, welche Arten von
Dokumenten in Ihrem System hochgeladen werden durfen. Dies minimiert das Risiko von
Malware-Infektionen und unbekannten Inhalten erheblich.

Unter dem Reiter ,Whitelist* konnen Sie die erlaubten MIME-Typen der Dateiformate
hinzufiigen oder entfernen.

Whitelist

MIME Typen der Dateiformate an, die filr den Upload eslaubt werden sollen. Wenn keine MIME Typen angegeben sind, gibt es keine Einschrénkungen fir den Upload

MIME Types

Abbildung 60: Hinzufligen von erlaubten Dateiformaten

Bei dem Versuch, unerlaubte Dokumente hochzuladen, wird eine Fehlermeldung
ausgegeben.

X
Achtung

o Upload abgebrochen: Der Upload
von Dateien dieses Typs ist
verboten.

Abbildung 61: Fehlermeldung bei Upload von unerlaubten Dateiformaten
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7.1.23. Microsoft Entra ID (ehemals Azure AD) Plugin

Hinweis: SFTP und Webdav sind hierbei ausgeschlossen.

Das Microsoft Entra ID Plugin ermdglicht eine sichere Anmeldung mit den Microsoft Entra ID
Login-Daten, sowie eine 2-Faktor-Authentifizierung, sofern diese in der Administration bei
Microsoft Entra ID eingestellt wurde. Daten und Ressourcen werden somit geschiitzt, ohne
die Benutzererfahrung zu beeintrachtigen.

Im Reiter ,Microsoft Entra ID Konfiguration“ besteht die Moglichkeit, das Einloggen via
Microsoft Entra ID zu aktivieren oder zu deaktivieren. Zudem kdnnen dort folgende
notwendigen Parameter fir die Konfiguration hinterlegt werden:

Client ID: Directory (tenant) ID, einsehbar in der Overview in lhrem Microsoft Entra ID
Account

Authority URL: Application ID URI, einsehbar in der Overview in Ihrem Microsoft Entra ID
Account

5 i = = T - =
= Microsoft Azure P Search resources, services, and docs (G+/) = L ! meganb@contoso.com | @
. CONTOS0 AD (DEV) WP

Home > Contoso AD (dev) | App registrations >

L1}
o Contoso App 1 # X
|f) Search (Ctrl+/) ‘ « f Delete @ Endpoints
R Overview | Display name Supported account types
Contoso App 1 My organization only
& Quickstart
Application (client) ID Redirect URIs
#" Integration assistant (preview) NMIIM-111-111-1111-111111111111 Add a Redirect URI
Directory (tenant) ID Application ID URI
Manage 00000000-0000-0000-0000-000000000000 Add an Application ID UR
B Branding Object ID Managed application in local directory
22222222-2222-2222-2222-222222222222 Contoso App 1
3 Authentication A

Certificates & secrets
ﬂ Starting June 30th, 2020 we will no longer add any new features to Azure Active Directory Authentication

‘I! Token configuration Library (ADAL) and Azure AD Graph. We will continue to provide technical support and security updates but
we will no longer provide feature updates. Applications will need to be upgraded to Microsoft Authentication
2~ API permissions Library (MSAL) and Microsoft Graph. Learn more

& Expose an AP

Abbildung 62: Parameter Client ID und Authority URL
Quelle: https://learn.microsoft.com/de-de/entra/identity-platform/quickstart-register-app

Secret: Der Value des Client Secrets, einsehbar im Reiter ,Certificates & secrets‘ in Inrem
Microsoft Entra ID Account.
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_ ) - on testadmin@fourthcoffe... @
P Search resources, services, and docs (G+/) bl ¥ J? & @ A FOURTH COFFEE (FOURTHCOFFE.. @0

Home > Fourth Coffee > Contoso App 1

Contoso App 1| Certificates & secrets = - X
|,O Search (Ctrl+/) & 7 Got feedback?
B Overview Credentials enable confidential applications to identify themselves to the authentication service when receiving tokens at a

web addressable location (using an HTTPS scheme). For a higher level of assurance, we recommend using a certificate

& Quickstart (instead of a client secret) as a credential.

#" Integration assistant

X
Manage @ Application registration certificates, secrets and federated credentials can be found in the tabs below.
B Branding
2D Authentication Certificates (0)  Client secrets (0)  Federated credentials (0)

Certificates & secrets A~ P .
A secret string that the application uses to prove its identity when requesting a token. Also can be referred to as

1! Token configuration application password

2 APl permissions + New client secret

@ Expose an API Description Expires Value Secret ID

L Approles

No client secrets have been created for this application.
A& Owners

dt Roles and administrators | Preview

Hl Manifest

Support + Troubleshooting

&2 Troubleshooting

2 New support request

Abbildung 63: Parameter Secret
Quelle: https://learn.microsoft.com/de-de/entra/identity-platform/quickstart-register-app

Hinweis: Sobald man den Client Secret erstellt hat, muss dieser abgespeichert werden, da
er nachtraglich nicht mehr einsehbar ist.

Nahere Informationen zu den Parametern finden sie unter: https://learn.microsoft.com/de-
de/entra/identity-platform/quickstart-reqister-app

Microsoft Entra ID Konfiguration

Information: Microsoft Entra ID muss bel Microsoft eingereicht sein um diese Einstellungen zu verwenden.

g 2ur Registrierung Ihrer Anwendung bei Microsoft identity Platform finden Sie hier: hiips./learm. microsoft com/entrayidentity-plattorm, tart-(eqi

Authority UR

Microsaft Entra ID Konfiguration

Plugins

Registrierung / Einladungen

Suppor

Taskmanager

Abbildung 64: Aktivierung Entra ID Plugin
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